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Kompetencne a certifikacne centrum
kybernetickej bezpecnosti (KCCKB)

= Statna prispevkova organizacia, zriadena 16. decembra 2019 rozhodnutim riaditela NBU ako sUcast
europskej siete narodnych koordinacnych centier odvetvovych, technologickych
a vyskumnych kompetencii v kybernetickej bezpecnosti

= Hlavné Ulohy Kompetencného centra:
= pbsobnost National Coordination Centre v zmysle Nariadenia EU ¢. 2021/887
= audit kybernetickej bezpecnosti podla zakona ¢. 69/2018 Z.z.
= vzdelavanie dospelych v kybernetickej bezpecnosti

= organizacia kampani na zvySovanie povedomia v kybernetickej bezpecnosti

certifikacia:
0 auditorov a manazérov kybernetickej bezpecnosti,
0 systémov manazérstva

0 produktov v kybernetickej bezpeénosti podla Nariadenia EU ¢. 2019/881

poskytovanie konzultacii v oblasti kybernetickej bezpecnosti, ochrany utajovanych skutocnosti, Sifrove;
ochrany a doveryhodnych sluzieb

= KCCKB je zaroven znaleckou organizaciou, ktora vykonava znalecku a expertiznu Cinnost podla zakona
C.382/2004 7. z..



https://obcan.justice.sk/infosud-registre/-/isu-registre/reg-detail/znalec/znalOrgUst_18475

© NA UVOD...

= Certifikacia je najformalnejsou, ale zaroven aj najdéveryhodnejsou v rade metod
posudzovania suladu

= Certifikacia vyrobkov procesov a sluzieb (suhrnne len ,produktov®) v kybernetickej
bezpecnosti je postup, ktorym akreditovany organ posudzovania zhody poskytuje pisomne
ubezpecenie, ze objekt posudzovania je v zhode so specifickymi poziadavkami

= Na zdklade mandatu daného Nariadenim EU ¢. 2019/881 ENISA zriadila ad-hoc pracovné

skupiny, ktore pracuju na priprave kandidatskych schem ako sucasti europskeho ramca
certifikacie kybernetickej bezpecnosti



@ VSEOBECNY UCEL OVEROVANIA
UROVNE BEZPECNOSTI

Ziskat objektivnu informaciu o stave ochrany informacnych aktiv, najma:

= zhodnotit sulad aktualneho stavu bezpecnosti so stanovenymi bezpecnostnymi cielmi
= posudit:

= zhodu prijatych opatreni so stanovenym rozsahom opatreni

= ycinnost implementovanych bezpecnostnych opatreni

= bezpecnostnu architekturu (security by design)

= bezpecnost aplikacii (security by default)

= vyspelost procesu riadenia bezpecnosti

= identifikovat zranitelnosti a hrozby
= stanovit Urovne rizik

= atestovat sposobilosti a sulad v oblasti kybernetickej bezpecnosti



@ METODY OVEROVANIA UROVNE BEZPECNOST!

Overované entity a prvky sU v procese overovania Urovne bezpecnosti vSeobecne nazyvané ako
,objekty posudenia" (z angl. ,assessment objects")

= Styri zakladné pristupy ako sa méze subjekt uistit o pozadovanej Grovni KB:

, . .y N T T P : =] ]
1. Posudenie - Dokazovanie, ze sa splnili urcené poziadavky tykajuce sa objektu <i> : E >

posudzovania

2. Testovanie - Proces, v ktorom je jeden alebo viac objektov posudzovania
vystavenych podla opakovatelhého postupu urcitym podmienkam, s cielom porovnat ‘ EED
ich aktualne a ocakavané charakteristiky =

3. Audit - Systematicky, nezavisly a zdokumentovany proces ziskavania zaznamoy,

=a [
konstatovani faktov alebo inych dolezitych informacii a ich objektivneho <j

posudzovania s cielom urcit rozsah, v akom sa splnili urcené poziadavky

4. Certifikacia (Posudzovanie zhody) - Atestacia nezavislym akreditovanym organom 0 (— E@
posudzovania zhody, tykajuca sa charakteristik objektu posudzovania 5 é - @)
— )



@/ POSUDZOVANIE BEZPECNOSTI

Dokazovanie, ze sa splnili urcené poziadavky tykajuce sa objektu posudzovania
Typicke metody:

= Analyza rizik
= Rozdielova analyza g\'\ <j> ——

= Analyza suladu

c i
e i
c i

= Analyza funkcnych dopadov (BIA)
= Porovnavanie v ramci odvetvia (benchmarking)
= Prieskum
Primarny ucel:
= Poskytnut ucelenu informaciu o stave KB a rizikach KB formou technickej spravy
= Pouzit konsolidované vystupy na sledovanie trendu (napr. KRI/KPI)

Pre posudzovanie je typicke, ze moze byt vykonane vlastnym hodnotenim




@/ TESTOVANIE BEZPECNOSTI

Proces, v ktorom je jeden alebo viac objektov posudzovania vystavenych podla opakovatelhého
postupu urcCitym podmienkam, s cielom porovnat ich aktualne a ocakavané charakteristiky

Typické metody:

= Detekcia zranitelnhosti, scannovanie zranitelnosti

= Penetracné testovanie 7
= Revizia softveroveho kodu (code review) ‘ E E E |
= Integracné testovanie
= Vykonnostne testovanie (performance test)
Primarny ucel:
= Ziskanie informacii o charakteristikach objektov v kontexte KB

Pre testovanie je typicka poziadavka na vysoku mieru zrucnosti




@ AUDIT BEZPECNOSTI

Systematicky, nezavisly a zdokumentovany proces ziskavania zaznamov, konstatovani faktov alebo
inych dolezitych informacii a ich objektivneho posudzovania s cielom urcit rozsah, v akom sa splnili
urcené poziadavky

Typické metody: :F
= Auditné rozhovory a dotazniky f—

= Porovnavanie deklarovanéeho a skutkoveho stavu ol |o] o

= Preskumanie zdokumentovanych informacii

= Vzorkovanie (vykonava sa, ak nie je prakticke alebo efektivne preverenie vsetkych dostupnych informacii
v priebehu auditu)

Primarny Ucel:
= Ziskanie informacie o nezhodach a rizikach formou konsolidovanej spravy

= Iniciacia navrhov na zmenu jestvujucich resp. Implementaciu dalSich bezpecnostnych opatreni

Pre audit je typicka poziadavka na nestrannost




@ CERTIFIKACIA BEZPECNOSTI

Atestacia nezavislym akreditovanym organom posudzovania

zhody, tykajuca sa charakteristik objektu posudzovania <:| = gl

Typicky proces:

)

!
B

1. Ziadost o posudenie zhody
2. Vyhodnotenie (overenie, Ze objekt splfia kvalifika¢né kritéria)
3. Atestacia (rozhodnutie o splneni kvalifikacnych kritérii)
4. Dohlad (priebeZné posudzovanie, Ze objekt nadalej spifia kritéria)
Primarny ucel:
= Deklaracia primeranej urovne kybernetickej bezpecnosti vyrobkov, sluzieb a procesov

= Posilnenie transparentnosti posudzovania a dovery v bezpecnost vyrobkov, sluzieb a procesov

Pre certifikaciu je typicka poziadavka na akreditaciu a dohlad




POROVNANIE METOD
OVEROVANIA UROVNE BEZPECNOST!

Posudzovanie

Testovanie < < < (% (% (% (% (%)

Audit Qo < < < @ 2 Q Q
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Certifikacne schemy

EUROPSKA CERTIFIKACNA SCHEMA PRE CERTIFIKACIU CLOUDOVYCH SLUZIEB



@ PROCES AKREDITACIE PRE
POSUDZOVANIE ZHODY

= Akreditacny organ: autoritativny organ, ktory vykonava
akreditaciu. (V Slovenskej republike je vnuUtrostatnym
akreditacnym organom Slovenska narodna akreditacna
sluzba — SNAS)
(STN EN ISO/IEC 17000: 2005, €l. 2.6)

Certifikacna schema

Akreditacia
Akredl’facny Vlastnik schemy
organ

Certifikacia

Certifikacny Objekt
organ posudenia

= Certifikacny organ: organ vykonavajuci posudzovanie
zhody tretou stranou podla certifikacnej schémy
(ISO/IEC 17065: 2012, Cl. 3.12)

= Akreditacia - atestacia tretou stranou tykajuca sa organu
posudzovania zhody, ktora slUzi ako oficialny dokaz
kompetentnosti plnit Specifické Ulohy posudzovania
zhody
(STN EN ISO/IEC 17000: 2005, €l. 5.6)

= Certifikacia: atestacia tretou stranou tykajuca sa
produktov, procesov, systémov alebo osob.
(STN EN ISO/IEC 17000: 2005, €. 5.5) L




@J CERTIFIKACNA SCHEMA

= Certifikacna schéma: systém certifikacie, Certifikacné schémy obsahuju dva
ktory sa vztahuje na uréené produkty, na kltcové prvky:

ktore sa aplikuju rovnake urcene poziadavky,
osobitné pravidla a postupy.
(ISO/IEC 17065: 2012, ¢l. 3.9)

1.

= Vlastnik schémy: osoba alebo organizacia
zodpovedna za rozvoj a udrziavanie 2.
konkrétnej certifikacnej schemy
(ISO/IEC 17065: 2005, Cl. 3.11)

Kritéria stanovujuce konkrétne
certifikacné poziadavky na
posudenie (tieto tvoria
specifikaciu, podla ktorej sa
posudzuje zhoda)

Metodiku posudzovania ktoru
aplikuje certifikacny organ na
vykonanie posudenia zhody




@ OBJEKTY POSUDZOVANIA ZHODY
V OBLASTI BEZPECNOSTI

(ISO/IEC 17021) (I5O/IEC 17024) (ISO/IEC 17065)
SYSTEMY
MANAZERSTVA OSOBY PRODUKTY

| | |
I ISMS \I ITSM \I BCM \I Auggorl \IMarllaBzerl \l Vyrobky \I Procesy \l Sluzby \
I I
Konzulta¢né Cloudové
I W \I >W \l sluzby \ I sluzby \
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@J PRAVNY ZAKLAD CERTIFIKACIE
KYBERNETICKEJ BEZPECNOSTI

= Nariadenie (EU) 2019/881 o0 agenture ENISA a o certifikacii kybernetickej bezpeénosti informaénych a
komunikacnych technoldgii

@ = Smernica (EU) 2016/1148 o opatreniach na zabezpecenie vysokej spolo¢nej Urovne bezpecnosti sieti a
informacnych systémov v Unii (NIS)

= Zakon ¢. 69/2018 Z.z. o kybernetickej bezpecnosti

= Nariadenie (EU) 2016/679 o ochrane fyzickych osdb pri spracUvani osobnych Udajov a o volnom pohybe
takychto Udajov (VSeobecne nariadenie o ochrane udajov)

= Nariadenie (EU) 765/2008 ktorym sa stanovuju poziadavky akreditacie a dohladu nad trhom v sivislosti s
uvadzanim vyrobkov na trh

= Zakon €. 56/2018 Z.z. o posudzovani zhody vyrobku, spristupnovani uréeného vyrobku na trhu

Zakon €. 505/2009 Z. z. 0 akreditacii organov posudzovania zhody

Na zaklade novelizacie zakona €. 264/1999 Z.z. o technickych poziadavkach na vyrobky a o
posudzovani zhody slovenske technicke normy prestali byt od 1.1.2001 zavazné




Q@ STUPNE DOVERYHODNOSTIVYROBKU, PROCESU,
ALEBO SLUZBY PODI'A NARIADENIA EU 881

Zakladna Pokrocila Vysoka
= Splfa stanovené = Hodnoteny na Urovni: Hodnoteny na urovni:
bezpecnostné poziadavky = Znamych rizik, Rizika najpokrocilejsich
- Obsahvuje poiladované = Rizik incidentov, ktoré kybern’etic'kych .L'JtOkOV, ktoré -
bezpecnostné funkcie vykonavaju subjekty s vykgnav?ju s:ubjekty S0 znacnymi
= Hodnoteny na Urovni: obmedzenymi zrucnostami a zdrojmi
= znamych zakladnych zrucnostami a zdrojmi Hodnotiace Cinnosti zahrnaju:
rizik = Hodnotiace Cinnosti zahrnaju VylUcenie verejne znamych
=  Hodnotiace &innosti aspon: zranitelhosti
zahrnaju aspon: = Vylucenie verejne Preukazanie, ze vyrobky, procesy
= PreskUmanie znamych zranitelnosti alebo sluzby IKT spravne plnia
technickej = Test ktory preukazuje, ze "aJPOIS"OC'lelf'e potn:ebne
dokumentacie vyrobky, procesy alebo bezpecnostné funkcie
=  Mo2né je vlastné sluzby IKT spravne plnia posudenie ich odolnosti proti
posudenie potre!ané bezpecnostné zruényva'Jt’oEnfkom pros.trednl'ctvom
(self-assessment) funkcie penetracného testovania




@ POSUDZOVANIE PODLA
COMMON CRITERIA

Stupne doveryhodnosti Funkcneé poziadavky

Funkcne otestované Bezpecénostny audit

Strukturalne testované Komunikacia

Metodicky testované a kontrolované Kryptograficka podpora

Metodicky navrhnuté, testovane a QEATER POUAIEIEB)En Ceor

preskUmaneé

|dentifikacia a authentizacia

Riadenie bezpecnosti

Poloformalne navrhnuté, testované

Sukromie

Poloformalne overené, navrhnute a

testované Ochrana funkcii objektu posudenia

Formalne overené, navrhnuté a Vyuzitie zdrojov

testovane

Pristup k objektu posudenia

Doveryhodna trasa
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@J VYHODY EUROPSKEJ CERTIFIKACNEJ SCHEMY

=
\__/
Spolocné vyhody [j B i ;) B D
= jednotny certifikacny systém uznavany v celej Europskej Unii , M
= tristupne doveryhodnosti zodpovedajuce roznym potrebam a réznym pripadom pouzitia S
Pre poskytovatelov sluzieb a vyrobcov

= dve metodiky hodnotenia prispbsobené stupriom déveryhodnosti navrhnuté tak, aby sa zjednodusila ich integracia s
inymi zavedenymi metodikami (napr. [ISO17021] alebo [ISAE3402] )

= subor cielov a poziadaviek inSpirovanych existujucimi schémami a mapovanych na tri stupne doveryhodnosti

= certifikat, ktory je mozné pouzit na preukazanie, Ze ich sluzby splfiaju poZiadavky certifikaénej schémy

Pre zakaznikov

= poziadavky zaruCujuce transparentné rozdelenie zodpovednosti za kybernetickd bezpecnost

= poziadavky zaruCujuce transparentnost umiestnenia spracuvania a uchovavania Udajov podla prislusnych zakonov




© ZAVER

Certifikacia produktov v kybernetickej bezpecnosti je oSetrena nariadenim (EU) 2019/881 o kybernetickej
bezpecnosti

Certifikacia nie je bezpecCnostné opatrenie, ale spdsob preukazania zhody
Organ posudzovania zhody, ktory ma ambiciu certifikovat KB musi byt akreditovany podla

STNENISO/IEQL7065 Posudzovanie zhedyi L EAAAOEU T A 1T OCUT U OUEIT UOAE
A Ol OLEAA S e =
Podmienkou ziadosti o akreditaciu je existencia certifikacnej schemy .

ENISA finalizuje tri certifikacné schemy relevantné pre KB:

- Certifikacna schéma pre posudzovanie vyrobkov procesov a sluzieb v KB
- Certifikacna schéma pre posudzovanie cloudovych sluzieb

- Certifikacna schéma pre posudzovanie 5G sieti

Europska certifikacna schéma musi byt ,,adoptovana® do narodnej sustavy EUCS —CLOUD
prostrednictvom NCCA (NBU) SERV|CES SCHEME

Vyuzivanie europskej certifikacie kybernetickej bezpecnosti by malo ostat dobrovolné

DECEMBER 2020




Ochrana vlastnickych prav

Vsetky autorské prava k tomuto dokumentu su vyhradené pre Kompetencné a certifikacné
centrum kybernetickej bezpecnosti (dalej len ,KCCKB"). Autorskeé prava k tomuto dokumentu ma
a autorskeé prava k tomuto dokumentu vykonava KCCKB.

Vlastnicke prava tretich stran

Vsetky ochranné znamky a iné obdobné pravne chranené oznacenia spomenuté v tomto
dokumente su vyhradnym vlastnictvom ich vlastnikov, ktori su, pokial sa nejednda o KCCKB, v
dokumente oznaceni vo forme prislusnej citacie.

Akékolvek kopirovanie ¢i iné neopravnené pouzitie celého dokumentu alebo jeho casti, v
elektronickej alebo listinnej podobe, bez predchadzajuceho pisomného suhlasu jeho autorov,
napr. KCCKB, je zakazané. Porusenie vlastnickych a inych suvisiacich prav bude rieSené v zmysle
pravnych predpisov Slovenskej republiky.

Limity informacii

Informacie obsiahnuté v tomto dokumente su poskytované iba na informacné ucely a bez
akejkolvek zaruky, vyslovnej ¢i implicitnej. Nazov KCCKB, logo KCCKB a dalSie produkty a sluzby
KCCKB su ochrannymi znamkami KCCKB. Ostatné nazvy spolocnosti, produktov alebo sluzieb
mozu byt ochrannymi znamkami, alebo znackami sluzieb inych organizacii.

@ www.cybercompetence.sk

in www.linkedin.com/company/cybercompetence

. @CybercenterSk



http://www.cybercompetence.sk/
http://www.linkedin.com/company/cybercompetence
https://twitter.com/CybercenterSk

