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Názov predmetu zákazky:  
Firewall – hardware a podpora 
 
4ks zariadenia brány firewall novej generácie - Fortigate 80F s trojročnou podporou vrátane 
zariadenia na centralizovaný zber logov zo zariadení firewall – FortiAnalyzer VM a výmenou za 
existujúce zariadenie (Palo Alto Networks NGFW). 
 
Všetky technické parametre/funkcionality, resp. vlastnosti požadovaného predmetu zákazky 
predstavujú minimálne požiadavky, ktoré musia byť splnené v ponuke uchádzača. 
V prípade, že by sa záujemca/uchádzač cítil dotknutý vo svojich právach, t.j., že by týmto opisom 
dochádzalo k znevýhodneniu alebo k vylúčeniu určitých záujemcov/uchádzačov alebo výrobcov, alebo 
že tento predmet zákazky nie je opísaný dostatočne presne a zrozumiteľne, tak vo svojej ponuke môže 
uchádzač použiť technické riešenie ekvivalentné, ktoré spĺňa kvalitatívne, technické, funkčné 
požiadavky na rovnakej a vyššej úrovni, ako je uvedené v tejto časti výzvy, túto skutočnosť však musí 
preukázať uchádzač vo svojej ponuke. 
 
Technická špecifikácia zariadenia FortiGate-80F vrátane trojročnej podpory a UTP balíka 
Počet kusov: 4 ks 
 

 FW musí byť typu HW appliance. Obstarávateľ požaduje dodávku štyroch zariadení, ktoré 
budú zapojené v páre po dvoch vo vysokej dostupnosti. 

 8x GE RJ45 porty, 2x Shared Port Pairs 

 3-ročná podpora zariadenia: 

 komplexná podpora 24x7,  

 výmena hardvéru – NBD,  

 aktualizácie zariadenia a všeobecné aktualizácie, 

 UTP balík (IPS, AV, Botnet IP/Domain, Mobile Malware, FortiGate Cloud Sandbox 
including Virus Outbreak and Content Disarm & Reconstruct, Application Control, Web & 
Video Filtering and Antispam Service) 

 

Technická špecifikácia FortiAnalyzer-VM Subscription vrátane trojročnej podpory: 

Počet kusov: 1 ks 
 

 3-ročné predplatné na virtuálny server pre zber logov zo zaradení brány firewall s kapacitou 
5GB / deň (musí byť od rovnakého výrobcu ako zariadenia firewall) 

 3-ročná podpora zariadenia: 

 komplexná podpora 24x7,  

 Central Logging & Analytics, IOC, SOC subscription, and FortiGuard Outbreak Alert service 

 

Implementácia zariadenia zahŕňa: 

 zber požiadaviek obstarávateľa 

 inštaláciu zariadenia na dvoch lokalitách 

 aktualizáciu zariadenia 

 konfigurácia zariadení  v páre po dvoch vo vysokej dostupnosti  

 konfiguráciu a migráciu pravidiel zo súčasného riešenia 

 doplnenie konfigurácie na základe požiadaviek obstarávateľa 

 fyzická výmena zariadení 
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 konfigurácia a migrácia pravidiel VPN 

 vytvorenie VLAN 

 ladenie konfigurácie 

 inštalácia a konfigurácia FortiAnalyzer-VM 

 testovanie 

 Zaškolenie administrátora na správu zariadenia FortiGate a FortiAnalyzer v rozsahu 1 
človekodňa  

 

Súčasťou zmluvy bude post implementačná podpora na 3 roky v predpokladanom rozsahu 60 
človekodní 

 

Služby na vyžiadanie, konzultácie a Pravidelné práce údržby v rozsahu 60 človekodní v priebehu 3 
rokov predpokladajú vykonávanie nasledovných činností: 

 Profylaxia zariadení, kontrola logov, úprava konfigurácii, návrh riešenia zistených stavov 

 Správa, zabezpečenie prevádzky zariadenia, čím sa rozumie zabezpečenie administrácie 
systému vedúcej k zabezpečeniu funkčnosti Systému, jeho každodennej prevádzky a  údržby 
podľa požiadaviek Objednávateľa.  

 Inštalácia Software, updates a upgrades 

 Vzdialená diagnostika 

 Opatrenia na nápravu chyby v SW alebo HW a výkon obmedzujúce faktory 

 Vzdialená podpora a údržba systému 

 Reakcia na email-ové a telefonické požiadavky 

 Kontrola pravidiel 

 

Post implementačná podpora bude výhradne na základe objednávok objednávateľa. Platnosť zmluvy 
bude 36 mesiacov od nadobudnutia účinnosti zmluvy alebo do vyčerpania finančných prostriedkov 
uvedených v zmluve podľa toho, ktorá skutočnosť nastane skôr.  

 

Osobitné požiadavky na plnenie: 

 Vrátane dodania na miesto plnenia v lehote do 31.12.2021 

 Dodávateľ sa zaväzuje preukázať objednávateľovi odbornú spôsobilosť osôb vykonávajúcich 
implementáciu predmetu zákazky doložením relevantných certifikátov (napr. NSE 4) 

 Dodávateľ sa zaväzuje preukázať objednávateľovi odbornú spôsobilosť doložením 
overiteľných min. 3 referencii za posledné 3 roky rovnakého, alebo obdobného charakteru 

 Predmet dodania musí byť nový, doposiaľ nepoužitý, zabalený v originálnom balení bez 
známok poškodenia tovaru aj obalu. 

 Dodávateľ sa zaväzuje preukázať objednávateľovi platné certifikáty systému riadenia kvality 
podľa ISO 9001, systému manažérstva služieb IT podľa ISO 20000-1 a systému manažérstva 
bezpečnosti informácií podľa ISO 27001 


