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Nazov predmetu zakazky:
Firewall — hardware a podpora

4ks zariadenia brany firewall novej generacie - Fortigate 80F s trojroénou podporou vratane
zariadenia na centralizovany zber logov zo zariadeni firewall — FortiAnalyzer VM a vymenou za
existujuce zariadenie (Palo Alto Networks NGFW).

Vsetky technické parametre/funkcionality, resp. vlastnosti pozadovaného predmetu zakazky
predstavuju minimalne poziadavky, ktoré musia byt splnené v ponuke uchadzaca.

V pripade, Ze by sa zaujemca/uchadzac citil dotknuty vo svojich pravach, t.j., Ze by tymto opisom
dochédzalo k znevyhodneniu alebo k vyltcéeniu uréitych zaujemcov/uchadzacov alebo vyrobcov, alebo
Ze tento predmet zdkazky nie je opisany dostatocne presne a zrozumitelne, tak vo svojej ponuke méze
uchadzaé pouzit technické rieSenie ekvivalentné, ktoré spfﬁa kvalitativne, technické, funkcné
poZiadavky na rovnakej a vyssej Urovni, ako je uvedené v tejto Casti vyzvy, tuto skutocnost vsak musi
preukazat uchadzac vo svojej ponuke.

Technicka Specifikacia zariadenia FortiGate-80F vratane trojro¢nej podpory a UTP balika
Pocet kusov: 4 ks

e FW musi byt typu HW appliance. Obstaravatel pozaduje dodavku styroch zariadeni, ktoré
budud zapojené v pare po dvoch vo vysokej dostupnosti.
e 8x GE RJ45 porty, 2x Shared Port Pairs
e 3-ro¢nd podpora zariadenia:
e komplexna podpora 24x7,
e vymena hardvéru— NBD,
e aktualizacie zariadenia a vSeobecné aktualizacie,

e UTP balik (IPS, AV, Botnet IP/Domain, Mobile Malware, FortiGate Cloud Sandbox
including Virus Outbreak and Content Disarm & Reconstruct, Application Control, Web &
Video Filtering and Antispam Service)

Technicka Specifikacia FortiAnalyzer-VM Subscription vratane trojrocnej podpory:

Pocet kusov: 1 ks

e 3-roc¢né predplatné na virtualny server pre zber logov zo zaradeni brany firewall s kapacitou
5GB / deni (musi byt od rovnakého vyrobcu ako zariadenia firewall)

e 3-ro¢na podpora zariadenia:
e komplexna podpora 24x7,

e Central Logging & Analytics, I0C, SOC subscription, and FortiGuard Outbreak Alert service

Implementacia zariadenia zahfna:
e zber poZiadaviek obstaravatela
e instalaciu zariadenia na dvoch lokalitach
e aktualizaciu zariadenia
e konfiguracia zariadeni v pare po dvoch vo vysokej dostupnosti
e konfiguraciu a migrdciu pravidiel zo suc¢asného riesenia
e doplnenie konfiguracie na zaklade poziadaviek obstaravatela

e fyzickd vymena zariadeni
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e konfiguracia a migracia pravidiel VPN

e vytvorenie VLAN

e ladenie konfigurdcie

e inStalacia a konfiguracia FortiAnalyzer-VM
e testovanie

e Zaskolenie administratora na spravu zariadenia FortiGate a FortiAnalyzer v rozsahu 1
¢lovekodna

Suéastou zmluvy bude post implementaénd podpora na 3 roky v predpokladanom rozsahu 60
clovekodni

Sluzby na vyZiadanie, konzultacie a Pravidelné prace udrzby v rozsahu 60 ¢lovekodni v priebehu 3
rokov predpokladaju vykonavanie nasledovnych Cinnosti:

e Profylaxia zariadeni, kontrola logov, Uprava konfigurdcii, navrh rieSenia zistenych stavov

e Sprava, zabezpecenie prevadzky zariadenia, ¢im sa rozumie zabezpecenie administracie
systému veducej k zabezpeceniu funkénosti Systému, jeho kazdodennej prevadzky a udriby
podla poZiadaviek Objedndvatela.

e Instaldcia Software, updates a upgrades

e Vzdialend diagnostika

e Opatrenia na napravu chyby v SW alebo HW a vykon obmedzujuce faktory
e Vzdialend podpora a udrzba systému

e Reakcia na email-ové a telefonické poziadavky

e Kontrola pravidiel

Post implementaéna podpora bude vyhradne na zaklade objednavok objednavatela. Platnost zmluvy
bude 36 mesiacov od nadobudnutia u¢innosti zmluvy alebo do vycerpania finan¢nych prostriedkov
uvedenych v zmluve podla toho, ktora skuto¢nost nastane skor.

Osobitné poziadavky na plnenie:

e Vratane dodania na miesto plnenia v lehote do 31.12.2021

e Dodavatel sa zavizuje preukazat objednavatelovi odbornu spdsobilost oséb vykonavajucich
implementaciu predmetu zakazky doloZenim relevantnych certifikatov (napr. NSE 4)

e Dodavatel sa zavazuje preukazat objednavatelovi odborna spésobilost dolozenim
overitelnych min. 3 referencii za posledné 3 roky rovnakého, alebo obdobného charakteru

e Predmet dodania musi byt novy, doposial nepoutzity, zabaleny v origindlnom baleni bez
znamok poskodenia tovaru aj obalu.

e Dodavatel sa zavdzuje preukazat objednavatelovi platné certifikaty systému riadenia kvality
podla ISO 9001, systému manazérstva sluzieb IT podla ISO 20000-1 a systému manazérstva
bezpecnosti informdcii podla ISO 27001



