Priloha 1

Nazov predmetu zdkazky:
LOGmanager — dodavka a implementacia

Predmetom verejného obstardvania je dodavka a implementdcia systému pre centralizované
ukladanie a spravu logov s integrovanym systémom analyzy a rieSenia bezpecnostnych
udalosti/incidentov zo systémov a aplikacii obstaravatela a jeho podriadenej organizacie SMU

Vsetky technické parametre/funkcionality, resp. vlastnosti pozadovaného predmetu zakazky
predstavuju minimalne poziadavky, ktoré musia byt splnené v ponuke uchadzaca.

V pripade, Ze by sa zadujemca/uchadzac citil dotknuty vo svojich pravach, t.j., ze by tymto opisom
dochédzalo k znevyhodneniu alebo k vyliéeniu uréitych zaujemcov/uchadzacov alebo vyrobcov,
alebo Ze tento predmet zdkazky nie je opisany dostatocne presne a zrozumitelne, tak vo svojej
ponuke modze uchadzad pouzit technické riesenie ekvivalentné, ktoré spfﬁa kvalitativne, technické,
funkéné poziadavky na rovnakej a vyssej Urovni, ako je uvedené v tejto Casti vyzvy, tato skutocnost
vSak musi preukazat uchadzac vo svojej ponuke.

Zadaniu vyhovuje LOGmanager od Ceskej spolo¢nosti Sirwisa a. s..

Vseobecné poziadavky na systém:

e Systém pracuje ako fyzickd appliance s jednym ucelenym webovym rozhranim pre vSetky
administratorské i operatorské ¢innosti. NevyZaduje instalaciu dalSich systémov a aplikacii
okrem podpory zberu na inych lokalitach (mimo centralu) a agenta pro zber Windows logov.

e Konfiguracia systému sa musi vykondvat v grafickom rozhrani jednotnej uzivatel'skej konzoly,
Systém musi poskytovat podporu pre vizualne programovanie pre vietky kroky spracovania
strojovych dat. Vo webovom rozhrani nesmie byt povinna konfiguracia s vyuzitim skriptov,
makier alebo textovych konfiguraénych poli, do ktorych sa skripty a makra vkladaju

e Systém umoznuje doplnenie parseru pre zariadenia, aplikacie alebo systémy mimo
uvedeného zoznamu uzivatelom bez nutnosti spoluprace s vyrobcom alebo dodavatelom
ponukaného systému - uzivatelsky definované parsery. Dokumentdcia systému musi
obsahovat prehladny navod na vytvaranie zdkaznickych parserov a systém musi obsahovat
moznost testovania a ladenia zdkaznickych parserov bez vplyvu na ostatné produkéné funkcie
systému. Pre vytvaranie nesmie byt pouzité textové pisanie programového kddu, ale tzv.
vizualne programovanie, ktoré automaticky opravuje a upozorfiuje na chyby.

e Systém umoznuje v grafickom rozhrani vizudlneho programovacieho jazyka jednoducho
vykonavat triedenie a znackovanie vstupnych dat pre ich dalSie spracovanie. Nie je pripustné
nastavenie triedenia vstupnych dat vo forme skriptu/makra zobrazeného v textovom okne.

e Systém prijima a spracovava logy, udalosti a dalSie strojovo generované data
prostrednictvom minimalne nasledujicich protokolov: UDP/TCP 514 (SYSLOG), TCP 20514
(RELP, nesifrovane) a TCP 20515 (RELP, Sifrovane). Systém musi umoznovat prijem logov i na
rozsahu minimalne 50 UDP a TPC portov.

e Prijaté logy systém Standardizuje do jednotného formdatu a logy st rozdelované prislusnych
poli podla ich typu. Systém musi zaroven uchovavat originadlne verzie sprav.

e Pre hodnoty jednotlivych parsovanych poli je mozné v definicii parseru zmenit typ a
$tandardizovat minimalne na tieto zakladné druhy: Cislo, IP adresa, MAC adresa, URL. Nad
uloZzenymi datami typu Cislo musi byt mozné pri vyhladavani vykonavat matematické
operacie (sucty vsetkych hodnét, priemery, najmensie/najvacsia hodnota a pod.)

e Systém zachovava pévodné informacie zo zdroju logu o ¢asovej znacke udalosti, ale
nedoéveruje jej a vytvara vlastné doveryhodné ¢asové razitko ku kazdému logu, ktera vznika v
okamihu prijatia logu systémom a ktorym sa systém riadi.
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Vsechny polia a polozky prijaté systémom su automaticky indexované. Nad vsetkymi
polozkami je mozné ihned vykonavat vyhladavanie bez nutnosti dodato¢ného ru¢ného
indexovania administratorom.

Moznost zberu uddlosti minimadlne vo formdatoch RAW, Syslog, CEF, LEEF, JSON RFC7159.

Systém nesmie umoznit mazanie alebo modifikovanie uloZenych logov ani konfigura¢nou
zmenou administratorovi systému s najvyssimi opravneniami. Kazdy log musi mat unikatny
identifikator, ktory umozni jeho jednoznacnu identifikaciu.

Systém musi umoznovat konfiguraciu filtracie nerelevantnych sprav

Systém vykondva konsolidaciu logov na vlastnom storage priestore.

Systém umozZiuje jednoduché vyhladavanie udalosti a okamZité vytvaranie grafickych
reportov (ad hoc) bez nutnosti dodato¢ného programovania alebo aplikovania dopytov v SQL
jazyku. Reportovaci nastroj musi byt integralnou stc¢astou navrhovaného systému a byt
sucastou jednotného rozhrania

Systém vykonava ucelent vizualizaciu logov, udalosti a strojovych dat (grafy udalosti).
Vizualizacia musi byt dynamicka, t.j. volbou v jednom grafe sa ostatné prislusné grafy v
pohlade na ddta upravia podla poZadovanej volby automaticky.

Systém umoznuje jednoducho vytvarat grafické znazornenie udalosti nad vetkymi uloZzenymi
datami za lubovolné ¢asové obdobie bez nutnosti modifikacie konfigurcie systému alebo
parametrov uloZenych dat.Historické data v pozadovanej dizke retencie ulozené v systéme j
mozné prehladavat okamzite bez ¢asovych strat opatovného importu alebo dekomprimacie
starsich dat, prehladavanie nesmie vyzadovat manualnu konfiguraciu a zasahy pouzivatela

Systém vykondva automatické doplfiovanie reverznych DNS zdznamov a GeolP informacii
k udalostiam a v pripade GeolP ich grafické znazornenie na mape bez nutnosti vyuzivat sluzby
tretich stran ¢i externé aplikacie.

Systém musi podporovat nativne ziskavaie logov z Office365.

V pripade kratkodobého pretazenia systému nesmie dojst k strate logov. Vsetky prijaté
nespracované logy/udalosti musia byt ukladané do vyrovnavacej paméte.

Systém musi umoznovat unifikované vyhladavanie naprieé¢ vSetkymi typmi dat a zariadeni
podla normalizovanych poli

Systém musi spifiat poZzadavky normy STN/ISO 27001:2013 pre ziskavanie auditnych
zdznamov. Toto potvrdenie nie je mozné nahradit certifikditom na spole¢nost dodavatela
(subdodavatela) alebo vyrobcu ponudkaného systému. Nie je ho mozné nahradit ani ¢estnym
vyhlasenim.

Systém musi mat moznost uloZenia uZivateflom vytvorenych pohladov na data (dashboardov)
pre buduce spracovanie. Vyrobcom dodané typy pohladov nesmie byt moZzné nevratne
modifikovat

Systém obsahuje reportovaci nastroj s prednastavenymi najbeznejSimi reportami a
moznostou vlastnych Uprav a vytvaranie novych pohladov. Pre vytvaranie novych pohladov
na data nie je pripustné pouzivat povinne SQL jazyk.

Systém obsahuje predpripravené pohlady na uloZené data podla jednotlivych kategorii
zdrojovych zariadeni i podla logického clenenia.

Na zaklade pohladu na uloZené data je mozné vykonat export dat v struktirovanom formate
tak, ako su v pohlade skutocne zobrazené

Konfiguracné a systémové rozhranie a dokumentacia musia byt identické v anglickom i v
slovenskom alebo ¢eskom jazyku. Nepripusta sa obmedzend dokumentacia v slovenskom
alebo ¢eskom jazyku.

Systém musi umozriovat kapacitnu i vykonovu skalovatelnost.
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Minima

Monitoring stavu systému - alertovanie pri prekroéeni prahovych hodnét alebo chybe
systému, preposlanie upozornenia pomocou SMTP nebo Syslog.

Systém musi obsahovat REST-API pre integraciu s externym monitorovacim systémom
(zabbix, Nagios, PRTG a pod.)

Jednotna centralna webova konzola pre pristup k logom, alertom, reportom a pre spravu
systému. Z tejto konzoly sa vykonava kompletna konfigurdcia, sprdva a analyza logov. Nie je
pripustné, aby dodany systém mal viacero konzol pre jednotlivé ¢asti systému.

Systém musi umoziovat jednoduché vytvaranie uzivatelskych roli definujucich pristupové
prava k ulozenym udalostiam a jednotlivym ovladacim komponentom systému.

Systém musi vykonavat parsovanie a normalizaciu prijatych udalosti bez nutnosti instalovat
externé aplikacie alebo systémy a to priamo vo svojom rozhrani. Jedinou pripustnou
vynimkou je monitorovanie systémov Windows, ktoré cez WMI protokol neumoZziuju
monitorovat textové logy.

Systém musi podporovat overovanie uzivatela systému na externom LDAP serveri. V pripade
vypadku externého LDAP systému musi podporovat overenie z lokalnej databazy. Systém
musi automaticky zaznamenavat uZivatelské meno ku kaZzdej prevedej akcii uzivatefom.

Ine HW parametre pozadovaného systému

Vykonn

HW appliance v rackovom prevedeni s vyskou max. 1U, vratane ramena pre organizaciu
zapojenych kdblov umoZiujuceho vysunutie zapnutého systému z racku pre servisné Gcely.
HW appliance obsahuje vSetky potrebné komponenty (CPU, RAM, diskovy priestor) a je
nezavisla na dalsich systémoch.

1 procesor, min. 12 jader s podporou HyperThreadingu.

RAM Min. 64GB DDR-4.

Diskovy sybsystém s Cistou dostupnou kapacitou minimalne 12TB pre integrovanu databazu;
HW akcelerovany SAS RAID radi¢ s read-write cache min. 8GB. Radi¢ diskového pola musi
obsahovat zalohovaciu batériu alebo byt vybaveny flash pamatou.

Z vykonnostnych dovodov pozadujeme, aby v systéme byli minimalne 4 ks rovnakych RAID
edition diskov uréenych pre poufZitie v datacentrach, s rychlostou minimalne 7200 otaciek/m.
Minimalne 4x 1Gbit LAN porty + 1x dedikovany 1Gbit port pre management HW.
Redundantné ventilatory, vymenitelné za chodu.

Napajacie zdroje s redundanciou 1+1, vymenitelné za chodu, u¢innost min. 94%

Virtudlne KVM, tj. prevzatie textovej i grafickej konzoly serveru a prenos povelov z kldvesnice
a mysi vzdialeného pocitaca.

Systém pre vzdialenu spravu serveru vratane potrebnej licencie, pokial je potrebna (obdoba
HP iLO, Dell iDRAC apod).

ostné a SW parametre systému

Systém funguje formou HW appliance (vSetkych Casti systému je mozné nastavit v centrdlnej
webovej konzole a nie je potrebné upravovat Ziadne konfiguraéné subory, scripty, alebo
makra v prikazovom riadku).

Aktualizacie systému su distribuované v jednotnom baliku a ich instaldcia je vykonavana cez
centrdlnu spravcovsku konzolu. VSetky aktualizacie su vykonavané z webového rozhrania
systému bez potreby asistencie vyrobcu/dodavatela.

Systém musi podporovat downgrade, napriklad pri problémoch s novou verziou systému po
upgrade.

Priemerny trvaly prijem min. 2000 udalosti za sekundu pri priemernej velkosti jednej udalosti
700Byte. Systém musi preukazetelne kompletne spracovat prijaté udalosti vratane
vytvorenia ocakavanych metadat (DNS-PTR, ¢isla a mena ASN, geolokacie), zaistovanie
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Alerty

normalizacie, zamedzovania straty prijatych udalosti, alebo posunutiu déverychodného
Casového razitka udalosti.

Spickovy prijem minimalne 4000 udalosti za sekundu po dobu najmenej 10 minut pri
priemernej velkosti jednej udalosti 700Byte. Systém musi pri Spickovom prijme
preukazetelne kompletne spracovat prijaté udalosti vratane vytvorenia o¢akavanych
metadat (DNS-PTR, ¢isla a mena ASN, geolokacie), zaistovanie normalizacie, zamedzovania
straty prijatych udalosti, alebo posunutiu déverychodného ¢asového razitka udalosti.
Licenéne neobmezeny pocet zariadeni pre prijem zasielanych udalosti. Licenéne neobmezeny
pocet udalosti v GB za den alebo licencia na minimalne 200GB uloZenych udalosti za den.
Integrovana databaza musi mat ¢istd velkost najmenej 12 TB a musi podporovat kompresiu
ukladanych dat

UZivatelskd konfiguracia vlastnych parserov pomocou vizualneho programovacieho jazyka v
centralnej spravcovskej webovej konzole. Vizuadlny programovaci jazyk musi uzivatelovi
umoznit pisat vlastné parsery bez nutnosti znalosti programovania (napr. Node-RED,
Microsoft VPL, Blockly apod). Vizudlny programovaci jazyk nie je prezentovany textovo, ale
graficky formou blokov, ktoré obsahuju aplikacénu logiku.

Konfiguracia uzivatelskych parserov musi umoziiovat automatické doplfiovanie DNS
reverznych zaznamov, GeolP informdcie a identifikaciu vyrobcu zariadenia podla MAC adresy.
Systém musi podporovat doplfiovanie sprav o statické informacie z textovych tabuliek,
napriklad k uzivatelskému menu doplnit informaciu o jeho emailovej adrese, ¢lenstve v AD
skupinach a pod. Pre automatickd aktualizaciu takto uloZzenych doplnkovych informdacii musi
byt mozné tieto textové tabulky doplnit pomocou REST API systému a modifikovatelné cez
webové rozhranie systému.

Moznost on-line ladenia uzivatel'sky definovanych parserov - pri ich vytvarani je mozné vlozit
vlastné testovacie spravy, pri zmene je okamzite zobrazena vyslednd podoba rozparsovanych
dat a pripadné chybové hlasenia.

V centrélnej spravcovskej konzole je mozné pridavat k jednotlivym zdrojom dat, aplikaciam,
zariadeniam alebo IP subnetom tzv. znacky, oznacujuce napriklad umiestnenie zariadenia,
typ zariadenia, kritickost zariadenia a pod. Systém musi obsahovat preddefinované znacky,
ktoré automaticky pridava k prijimanym spravam (napriklad konfiguracna zmena, Gspesné
overenie uzivatela, nelspesné overenie uzivatela, sprava z Windows, sprava generovana
firewallom a pod.)

Vsetky pridavané znacky su ukladané s kazdou prijatou udalostou, na zaklade znacky je
mozné filtrovat data alebo obmedzovat opravnenia uzivatelov systému k jednotlivym
udalostiam.

Systém musi byt predpripraveny pre zrkadlenie a clustrové zapojenie — 2 nody.

V pripade zapojenia ako dvojnodovy cluster sa systém sprava ako jeden celok.

V pripade vyuzitia dvoch nodov v clustri sa zrychluje vyhladavanie a su automaticky
prehladavané vsetky data na vsetkych zariadeniach v clustri.

V pripade rozsirenia systému na cluster musi navrhovany systém zaistit bezvypadkovost
zberu logov.

Systém musi umoznovat export dat ve formate vhodnom pre dalsie strojové spracovanie bez
dodatoénych obmedzeni na ¢asové obdobie, mnozstvo, alebo obsah exportovanych dat.
Podpora zalohovania alebo obnovy konfiguracie v jednom kroku a jednom subore pre cely
systém.

Podpora zalohovania dat na externy systém, pozadované je planované aj ad-hoc zélohovanie.

Systém je schpny na zdklade zadanych podmienok splnenych v prijatych datach vygenerovat
alert.
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Text emailu vygenerovaného alertom moze byt uzivatelsky definovany s premennymi

z prijatej rozparsovanej udalosti.

Systém musi obsahovat vyrobcom predpripravené sety/vzory alertov a korelacii
Uzivatel'skd konfiguracia alertov pomocou vizualneho programovacieho jazyka v centrdlnej
spravcovskej konzole. Vizudlny programovaci jazyk nie je prezentovany Cisto textovo, ale
textovo-grafickou formou, ktora vizualizuje aplikaénu logiku. Konfiguracia alertu alebo
koreldcie musi umozriovat okamziti kontrolu

Ako vystupné pravidlo alertu musi systém vediet odoslat udalost, ktord alert vyvolala na
externy systém minimadlne prostrednictvom SMTP alebo Syslog cez TCP protokol. Pre Syslog
protokol je poadovana moznost definicie formatu dat pre jednoduchsiu integraciu so
systémami tretich stran.

V alertoch je mozné vyuZivat znacky (napriklad: posli alert iba v pripade, Ze sa udalost stala
na kritickom serveri, ktery bezi v lokalite Bratislava).

Systém podporuje funkcie SIEM - korelacie udalosti a upozornenia s hrani¢nymi limitmi.
Definicia korela¢nych pravidiel musi mat moznost vloZenia testovacej spravy a vysledku testu
vykonanej akcie

Zber udalosti v prostredi Microsoft

Udalosti z Microsoft prostredi su ziskavané pomocou agenta instalovaného priamo na
koncovom Windows systéme. Windows agent musi si¢asne podporovat ako monitoring
internych windows logov, tak i monitoring textovych siborovych logov.

Agent zaistuje zber nemodifikovanych udalosti a detailné spracovanie auditnych informacii.
Agent podporuje nastavenie filtracie odosielanych udalosti pomocou centralnej spravcovske;j
konzoly

Filtracia odosielanych udalosti agentom sa konfiguruje pomocou vizudlneho
programovacieho jazyka v centralnej spravcovskej konzole. Nerelevantné logy su filtrované
na strane windows agenta a nie su odosielané po sieti. Vizualny programovaci jazyk nie je
prezentovany textovo, ale textovo-grafickou formou, ktord vizualizuje aplikacnu logiku.
Windows agent nevyZaduje administratorské zasahy na koncovom systéme — je centralne
spravovany a automaticky aktualizovany priamo z centralnej spravcovskej konzoly systému.
Sprava a aktualizacia Windows agenta sa nevykonava z Group Policy.

Komunikacia Windows agenta a centralného systému musi byt Sifrovana.

Windows agent musi podporovat zber nielen zo zékladnych systémovych logov (Aplikacie,
Zabezpecenie, Instalécie, Systém), ale je mozné z centralnej spravcovskej konzoly nastavit i
zber vsetkych ostatnych logov v zloZzke Protokoly aplikacii a sluzieb. Windows agent musi
podporovat centralizované nastavenie z administratorskej konzoly systému pre zber
textovych logov vratane moznosti vyberu ich formatu.

Windows agent musi automaticky dopiiiat ku véetkym odosielanym udalostiam ich textovy
popis tak, ako je zobrazeny v Prohliadaci udalosti (Event Viewer) na koncovom systéme.
Pocet instalacii Windows agenta nesmie byt licen¢ne ani ¢asovo obmedzeny.

Podpora pre zber udalosti z pobodciek

Systém musi obsahovat centrdlne spravované riesenie, ktoré zbiera udalosti na pobockach
alebo v zaloZnom datacentre a umoznuje ich odoslanie po saturovanej linke bez straty dat.
Systém musi podporovat centralizovanu spravu pre zber udalosti z viacerych lokalit priamo z
centrdlneho UloZiska dat vratane poZiadaviek na virtualizaciu a komunika¢nu maticu pre
Sifrovany prenos dat

RieSenie pre zber udalosti z inych lokalit musi byt schopné automaticky nadviazat spojenie

s centralnym uUloZiskom dat a prenasané data Sifrovat. V pripade vypadku spojenia medzi
inou lokalitou a centralou musi spojenie automaticky obnovit.
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SW Pod

Riesenie musi komunikovat po definovanom IP protokole, aby mohla byt centralne nastavena
kvalita sluzby (QoS) pre prenos udalosti.

RieSenie musi poskytovat kapacitu vyrovnavacej pamate pre minimalne 100GB udalosti,
ktoré na inej lokalite mdzu vzniknut pocas vypadku spojenia medzi inou lokalitou a datovym
centrom.

Riesenie pre zber udalosti z inych lokalit musi mat vykon minimalne 5 tisic udalosti /s. a to i
pri trvalej zatazi.

Riesenie pre zber udalosti z inych lokalit musi poskytovat podporu na identickych UDP i TCP
portoch ako hlavny systém a pre aktivny zber z lokalnych Windows agentov.

Riesenie pre zber udalosti z inych lokalit musi byt poskytované ako fyzicky systém aj ako
virtudlny systém pre VMware ESXi a Hyper-V. Vyber fyzického alebo virtudlneho riesenia je
volitelny na zaklade moZnosti dostupnych na predmetnej vzdialenej lokalite podla volby
obstaravatela.

RieSenie pre zber udalosti z inych lokalit musi byt schopné komunikovat s centralou i skrze
viacnasobny preklad adries (NAT).

pora a zaruka na hardware

Sluzby

HW - PoZadovand min. 3-ro€na servisna podpora na hardware appliance s opravou na mieste
inStaldcie serveru a s garantovanou odezvou nasledujlci pracovny denl od nahldsenia
priipadnej zavady.

Systém musi podporovat vygenerovanie TSR (technického support reportu) pre moznost
diagnostiky bez vzdialeného pristupu.

SW - Predplatné SW modulov systému vratane aktualizacii systému a parserov na 1 rok je
sucastou dodavky. Podpora musi obsahovat aktualizaciu SW minimalne 3 x ro¢ne, opravy
chyb a telefonicka a emailova podpora s diagnostikou vzdialenym pristupom.

Sucastou dodavky systému su jednorazové implementacné sluzby minimalne v nasledujicom
rozsahu: zber poZiadaviek od obstaravatela, nastavenie a konfigurdcia systému v IT prostredi
obstaravatela; konfiguracia Windows systémov pre zasielanie logov do systému; overenie
funkénych a vykonovych parametrov Windows agentov; predvedenie vytvorenia a uloZenia
vlastného dashboardu a reportu; predvedenie vytvorenia a uloZenia uZivatelsky
definovaného parseru; predvedenie nastavenia znackovania udalosti a vytvdrania upozorneni
s limitom alebo korelaciou; nastavenie pravidelného zasielania definovanych reportov
vybranym zamestnancom obstardvatela; zaskolenie obsluhy a spravy systému pre roly
administrator, supervizor, operator

Osobitné poziadavky na plnenie

vratane dodania na miesto plnenia v lehote do 31.12.2021

Dodavatel sa zavazuje preukazat objedndavatelovi doklad, Ze je autorizovanym obchodnym
partnerom spolocnosti opravnenym predavat produkt

Dodavatel sa zavazuje preukazat objednavatelovi odbornu spdsobilost 0s6b vykondavajucich
implementaciu predmetu zakazky doloZenim relevantnych technickych certifikatov vydanych
vyrobcom technolégie

Dodavatel sa zavazuje preukazat objedndavatelovi odbornu spdsobilost doloZzenim
overitelnych min. 3 referencii za posledné 3 roky rovnakého, alebo obdobného charakteru
Predmet dodania musi byt novy, doposial nepouzity, zabaleny v origindlnom baleni bez
znamok poskodenia tovaru aj obalu



Priloha 1

e Dodavatel sa zavdzuje preukazat objednavatelovi platné certifikaty systému riadenia kvality
podla ISO 9001, systému manazérstva sluzieb IT podla ISO 20000-1 a systému manazérstva
bezpecnosti informdcii podla ISO 27001

e Sucastou cenovej ponuky musi byt Skolenie 1 MD na zaskolenie pracovnikov obstaravatela

Suéastou zmluvy bude post implementaéna podpora na 3 roky v predpokladanom rozsahu 20
clovekodni

Sluzby na vyziadanie, konzultacie a Pravidelné prace udrzby v rozsahu 20 ¢lovekodni v priebehu 3
rokov predpokladaju vykondvanie nasledovnych ¢innosti:

e Profylaxia zariadeni, kontrola logov, Uprava konfigurdcii, navrh rieSenia zistenych stavov

e Sprava, zabezpecenie prevadzky zariadenia, ¢im sa rozumie zabezpecenie administracie
systému veducej k zabezpeceniu funkénosti Systému, jeho kaZdodennej prevadzky a udriby
podla poZiadaviek Objedndvatela.

e Instaldcia Software, updates a upgrades

e Vzdialend diagnostika

e Opatrenia na napravu chyby v SW alebo HW a vykon obmedzujuce faktory
e Vzdialend podpora a udrzba systému

e Reakcia na email-ové a telefonické poziadavky

e Kontrola pravidiel

Post implementaéna podpora bude vyhradne na zaklade objednavok objednavatela. Platnost zmluvy
bude 36 mesiacov od nadobudnutia u¢innosti zmluvy alebo do vycerpania finan¢nych prostriedkov
uvedenych v zmluve podla toho, ktora skuto¢nost nastane skor.



